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Tém tit: Bao mat thong tin nguoi tiéu dung dich vu ngan hang 1a viéc lam can thiét do lién quan t6i tai
san co gia tri ctia khach hang. Thuc t€ hién nay cho thdy bén canh nhiing vu di€ém thi viéc bao mét thong
tin nguwoi tiéu dung dich vu ngan hang dang d6i mat voi nhitng han ché, khé khan nhét dinh. Xudt phat tie
thuc tién d6, bai viét tap trung nghién cttu mét s6 quy dinh vé trach nhiém ctia ngan hang trong viéc bao
mat thong tin ngwoi tiéu dung dich vu ngan hang & Viét Nam hién nay. Thong qua st dung phuwong phap
nghién ctu tai liéu thir cap tlt cdc ngudn béo cdo ctia ngan hang nha nudc, tap chi, Internet... va bang tha
phép phan tich, tdng hop, nghién ctu da phan anh mét s nét thuce trang vé trach nhiém cta ngan hang
trong viéc bao mat thong tin nguoi tiéu dung dich vu ngén hang. Trén co so d6, bai viét ciing dé xudt mot
s0 giai phap nhim nang cao trach nhiém ctia ngan hang trong viéc bao mat thong tin ngwoi tiéu dung dich

vu ngan hang & Viét Nam hién nay.
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Abstract: The confidentiality of banking service consumers' information is necessary because it relates to
valuable assets of customers. The current reality shows that, alongside its advantages, the confidentiality
of banking service consumers' information is facing certain limitations and difficulties. Based on that
reality, the article focuses on researching some regulations on the responsibility of banks in the
confidentiality of banking service consumers' information in Vietnam. Through the use of secondary
research methods from reports of the State Bank, magazines, the Internet... and by the method of analysis
and synthesis, the research has reflected some of the current situation of the responsibility of banks in the
confidentiality of banking service consumers' information. On that basis, the article also proposes some
solutions to enhance the responsibility of banks in the confidentiality of banking service consumers'

information in Vietnam.
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1. Datvan dé

Bao mat thong tin nguoi tiéu dung dich vu ngan hang 1la mot trong cac van dé mang
tinh “séng con” trong k& hoach phat trién kinh doanh ctia cac ngan hang. Ddc biét, trong bdi
canh tdc dong cua cudc Cach mang cdng nghiép 4.0 hién nay, khi ma viéc xay dung va phat
trién cac ngan hang sd 1a xu thé pho bién da dat ra khong it thach thirc cho cac co quan quan li,
dac biét la trong van dé bao mat thong tin lién quan dén ngan hang. Viéc phat trién cac dich vu
ngan hang sd da tao ké ho cho cac d6i tuong xau loi dung d€ lira dao, danh cép thong tin nguoi
tiéu dung dich vu ngan hang nham thuc hién cac hanh vi pham tdi. Trong thoi gian qua, xuat
hién nhiéu vu viéc lam ro ri thong tin nguoi tiéu dung dich vu ngan hang da gay ra nhiing hau
qua déi voi ngan hang ciing nhw phia khach hang. Chinh vi vay, nang cao trach nhiém cua
ngan hang trong viéc bao mat thong tin nguoi tiéu dung dich vu ngén hang ¢ Viét Nam, nhét la

trong boi canh chuyén d6i s6 la yéu cau rat can thiét hién nay.

2. Khai quat vé nguoi tiéu dung va nguoi tiéu dung dich vu ngan hang
2.1. Nguoi tiéu dung (NTD)

Khéi niém NTD dwgc dé cap dén trong Phip lénh bio vé quyén loi NTD ndm 1999. Theo
do, tai Biéu 1 ghi rd: “NTD la nguoi mua, st dung hang hod, dich vu cho muc dich tiéu dung
sinh hoat ctia cd nhan, gia dinh va td chuic”. Tai Khoan 1, Biéu 3 Ludt Bio vé quyén lgi ngueoi tiéu
dung 2023 quy dinh nhu sau: “Nguoi tiéu dung la nguoi mua, st dung san pham, hang hoa,
dich vu cho muc dich tiéu dung, sinh hoat cuia ca nhén, gia dinh, co quan, t& chirc va khong vi
muc dich thuwong mai”. Theo d6, nguweoi mua, st dung hang héa dich vu véi muc dich tiéu dung,
sinh hoat ctia ¢4 nhén, gia dinh, t6 chttc duwoc xem la NTD. Nhu vay, quan niém ctia phap luat
Viét Nam vé NTD kha dong nhat v6i quan niém hién nay cua cac nudc trén thé gidi. Theo do,
NTD duoc hiéu chi bao gom ca nhan tham gia vao cac giao dich dan sy khdng nham muc dich

thuong mai. Cach ti€p can nhu trén la hop ly va dam bao duwoc sw thong nhét cting nhu y nghia

34



Jos.hueuni.edu.vn Tap 134, S6 6C, 2025

cua phép luat bao vé quyén loi NTD.

Nguoi tiéu dung phai duoc hiéu la nhitng ca thé mua va st dung hang hda, dich vu cho
muc dich sinh hoat (end consumer). Ca thé hda khai niém trén gitup ting nguoi tiéu dung cu
thé y thitc duoc chinh ho dang cé cdc quyén ma phap luat quy dinh. Mdi nguoi déu c6 kha
nang st dung cac cong cu phép ly dé tu vé khi c6 su vi pham, cho du sy vi pham chi la ca biét,
khong phd bién va gia tri thiét hai khong dang ké. Nguoi tiéu dung la mét bén trong quan hé
phép luat dan sw, thwong mai vdi tw cach la nguoi st dung dich vu hodc tiéu thu san pham
hang hoa ctia thwong nhan — chi thé con lai trong quan hé phap luat. Nguoi tiéu dung la nguoi
¢6 nhu cau, ¢6 kha nang mua sdm céc san phdm dich vu trén thi truong phuc vu cho doi song
hang ngay, nguoi tiéu dung co thé la cd nhan hodc ho gia dinh. Nguoi tiéu dung la khéi niém
rong va duoc nghién cttu dudi nhiéu goc do khac nhau:

- Duéi goc do phap ly, nguoi tiéu dung la doi tuong dwoc bao vé theo luét bao vé quyén
loi nguoi tiéu dung voi tw cach la bén yéu thé: Quan hé tiéu dung la mét loai quan hé phap luat
duoc thuiee hién trén co sé cac giao dich hop phap duwoc phap luat bao vé. Trong quan hé phap
luéat nay, ton tai hai chu thé co ban la bén cung cdp hang hda, dich vu (bén ban) va bén st dung
hang héa, dich vu (bén mua). Nguyén tic tu do thoa thuan va nguyén tic binh déng gitra cac
chti thé sé chi phdi cac giao dich nay. Tuy nhién, do tinh chét xa hdi cia quan hé tiéu dung, ma
nguoi tiéu dung kho cé co hoi duoc tu do, binh déng véi bén con lai. Nhdm hudng tdi viéc khic
phuc thé yéu cua nguoi tiéu dung, phap ludt bao vé nguoi tiéu dung la loai phap luat mang
tinh can thiép vao quyén tw do ctia bén cung cdp hang hda, dich vy, budc ho phai tuan tha cac
chuén muc theo hudng bao vé quyén loi nguoi tiéu dung theo goc dd quyén co ban cta con
ngwoi.

- Dudi goc do kinh t€, nguoi tiéu dung la nhiing chu thé tiéu thu caa cai, vat chat duoc
tao ra boi nén kinh té: Nguoi tiéu dung la nhitng nguoi st dung hang hoa, dich vu cudi cung va
lam ching tiéu hao hodc bién mat qua viéc sit dung d6. Trong bat ctt nén kinh t€ nao, nguoi
tiéu dung cling git vai trd quan trong, boi 1& chinh ho la nhéan t8 dinh hudng cho hoat dong san
xuat va khién cho né tré nén c6 y nghia. Néu khong cé hoat dong tiéu dung san pham thi
khong c6 thuong mai hang hoa. Theo d6, nén kinh t€ khong thé van hanh, nhu cau da dang cua

con nguoi ciing khong duoc dap ting, xa hoi khong thé phat trién.

Nguoi tiéu dung la nguroi mua, st dung hang héa, dich vu cho muc dich tiéu dung, sinh
hoat cua ca nhan, gia dinh, t6 chitc; va ciing la cac td chic, cad nhan kinh doanh hang héa, dich
vu thue hién mot, mot s6 hodc tat ca cac cong doan cta qua trinh dau tu, tir san xuét dén tiéu
thu hang hda hoac cung ting dich vu trén thi treong nham muc dich sinh loi, trong d6 cé cac to

chttc tin dung, ngan hang.

Tt phén tich trén, trong pham vi bai viét nay, tac gia quan niém:
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2.2. Nguwoi tiéu dung dich vy ngian hang

Nguoi tiéu dung dich vu ngan hang la cac ca nhan, td chirc st dung cac san pham, dich
vu tai chinh trong hoat dong ngan hang. Nguoi tiéu dung dich vu ngan hang trudc hét, la mot
nguoi tiéu dung voi day du cac ddc diém von co. Nguoi tiéu dung dich vu ngan hang 1a déi
teong dugc bao vé boi phap ludt vé bao vé quyén loi nguoi tiéu dung. Ho la nhitng c4 nhan cu
thé truc tiép tiéu dung san phdm dich vu ngan hang. Cé thé hiéu, nguoi tiéu dung dich vu ngan
hang 1a ca nhan hodc td chtic, co quan, don vi st dung dich vu ngén hang; nguoi tiéu dung dich
vu ngan hang la mot bén trong hoat dong ngan hang. Quy mo6 nguoi tiéu dung dich vu ngan
hang ngay cang gia tang, do sy bao phu cua céc dich vu ngan hang tang khi cac quoc gia ap
dung céac chuong trinh thtc day tai chinh toan dién va tng dung cong nghé vao cac dich vu
ngan hang. San pham, dich vu ngan hang tuong ddi phtc tap, nhiéu quy trinh va nghiép vu
dac thu nén ton tai sy méat can d6i thong tin gitta bén cung cdp va nguoi tiéu dung. Khi st dung
cac dich vu ngan hang, nguoi tiéu dung dich vu thuong phai d6i dién v6i nhitng thach thiee tir
su phtic tap ctia cac san pham va dich vu tai chinh, chi phi ti€p can, khong quen thudc véi cac
hop doéng phap ly, tinh méi ctia céc loai dich vu tai chinh cong nghé, dan dén c6 nguy co vi
pham phap luat, bi mat thong tin ca nhan,... Diéu nay ddt nguoi tiéu dung dich vu ngan hang
vao vi thé bat 1oi va can co co ché bao vé.

Nguoi tiéu dung thong thuong von duoc xac dinh da la bén yéu thé trong mdi quan hé
giao dich tiéu dung vdi t6 chirc, cad nhan kinh doanh nhu yéu thé vé sttec manh kinh té, vé nhan
thuc, vé thong tin, vé kha nang ganh chiu rui ro,... Trong khi d6, ngoai nhitng khia canh yéu
thé ctia nguoi tiéu dung thong thuong, nguoi tiéu dung dich vu ngén hang mang nhiing yéu td,
hoan canh, dac tinh bt loi riéng con phai chiu nhitng bat loi khac nhu vé kha nang tié€p can
thong tin, vé stic khoe, vé tai san,... khi tham gia vao cac giao dich ngan hang. Vi vay, can phai
c6 nhitng chinh séch, quy dinh riéng wu tién, hd tro cho nhém nguoi tiéu dung dic thu nay

nhdm dat muc tiéu bao vé quyén va loi ich hop phép t8i da cho nguoi tiéu dung.

3.  Quy dinh trach nhiém ctia ngin hang vé bao mat thong tin nguoi tiéu
dung dich vu ngan hang

Van dé bao mat thong tin ca nhan néi chung va bao mat thong tin nguoi tiéu dung dich
vu ngan hang noi riéng ¢ Viét Nam da dwoc cu thé hoa trong cac van ban quy pham phap
luat. Trong Hién phip nwéc Cong hoa Xa hgi chii nghia Vigt Nam da quy dinh “moi nguoi cd
quyén bi mat thw tin, dién thoai, dién tin va cac hinh thtic trao déi thdng tin riéng tw khac”'.
Ttr nhiing quy dinh vé bao mat thong tin ca nhan trong linh vuc thuw tin, dién thoai, dién tin

sé la co s& d€ cac nha lam ludt xay dung cac quy dinh vé bao mat thong tin ca nhan trong

1 Piéu 73 Hién phdp nam 1992 da quy dinh: “thu tin, dién thoai, dién tin duwoc dam bao an toan va bi méat”. Hién nay,
ndi dung nay duoc khing dinh tai Khoan 2 Diéu 21 Hién phép ndm 2013.
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nhiéu linh vuc khac, trong d6 ¢6 bao mat thong tin nguoi tiéu dung dich vu ngén hang.

Tw Hién phdp, Qudc hoi da cu thé hda quyén bao mat thong tin nguoi tiéu dung dich vu
ngan hang trong cac bo luat. Biéu 38, BJ ludt Din sy nam 2015 quy dinh, “cac bén trong hop
dong khong dwgc tiét 16 thong tin vé doi song riéng tu, bi mat ca nhan, bi méat gia dinh cta
nhau ma minh da biét dugc trong qua trinh xac 1ap, thwe hién hop dong, triv truong hgp c6 thoa
thuén khac”2; Diéu 517 B0 luat nay quy dinh, “bén cung tng dich vu c6 nghia vu gitt bi mat
thong tin ma minh biét dwgc trong thoi gian thuc hién cdng viéc, néu c6 thoa thuan hodc phap
luat c6 quy dinh”3. Ngoai ra, tai Diéu 38, Ludt Ngdn hang Nha nwoc Vigt Nam nam 2010 va Diéu 13
Ludt cic t6 chikc tin dung ndm 2024 quy dinh vé bao vé bi mat thong tin. Tai Diéu 14, Ludt cic t6
chikc tin dung 2024 cting da quy dinh vé an toan d@ liéu va bao dam hoat dong lién tuc. Tiép dén
tai Diéu 4, Ludt Bio vé quyén lpi nguoi tiéu ding nam 2023 quy dinh “Quyén ctia nguoi tiéu dung
dwoc bao dam an toan tinh mang, stcc khoé, danh du, nhan pham, uy tin, tai san, bao vé thong
tin, quyén, lgi ich hgp phap khac khi tham gia giao dich, st dung san phdm, hang hoéa, dich vu
do t6 chttc, ca nhan kinh doanh cung cap. Ngay 04/7/20234, ngan hang Nha nudc Viét Nam da
c6 cdng van s6 5238/NHNN-TTGSNH gui cac td chtre tin dung, chi nhanh ngan hang nudc
ngoai vé viéc bao mat thong tin khach hang. Ttr 01/7/2023, Nghi dinh 13/ND-CP ban hanh ngay
17/4/2023 vé bao vé dit liéu ca nhan chinh thitc ¢6 hiéu luc thi hanh. Theo d¢, trong linh vuec tai
chinh tién té, vdi tu cach la bén luu trix, xir ly dir liéu ¢ nhan cua nguwoi dung, cac ngan hang co

trach nhiém phai bao vé dit liéu ca nhan ctia khach hang.

Quy dinh nay c6 nghia la, ngan hang phai bao dam bi mat thong tin lién quan dén tai
khoan, tién gui, tai san gui va cac giao dich ctia khach hang tai t& chie tin dung. Ngan hang
khong dwoc cung cap thong tin lién quan dén tai khoan, tién guri, tai san guii, cac giao dich cta
khach hang tai td chtic tin dung cho t8 chtc, ca nhéan khac, trir treong hop ¢6 yéu cau cua co
quan nha nuwde c6 thadm quyén theo quy dinh ctua phép luat hodc dwoc sw chap thuan ctia khach

hang.

Hanh vi vi pham bao mat thong tin nguoi dung dich vu ctia cdc ngan hang cé thé dan
dén nhirng thiét hai & nhitng mirc d6 khac nhau cho khach hang. Chinh vi vay, phap luat Viét
Nam ciing da quy dinh cac loai ché tai cé thé ap dung nham diéu chinh cac hanh vi vi pham
nghia vu dam bao bi mat théng tin ctia khach hang; cac bién phap ché tai nhw bi xt ly ky luat,
phat vi pham hanh chinh, truy ctu trdch nhiém hinh sy, phai b6i thuong thiét hai sé duoc ap
dung tuy theo tinh chat, mc dd ctia hanh vi vi pham. Viéc bao mat thong tin nguoi sit dung
dich vu c6 y nghia quan trong trong viéc xay dung hinh anh ctua ngan hang, hay t& chiec tin
dung trong méat cdc khach hang; hay d6i tic ctia minh. Chi khi biao mat t6t thong tin ctia khach

hang thi ho mdi c6 thé yén tam giao tai san cta chinh minh dé€ ngan hang hay t6 chuc tin dung

2 Piéu 38, Luat Dan sy nam 2015.
3 Piéu 517, Luat Dan sy nam 2015.
4 Diéu 4, Luat bao vé quyén loi nguoi tiéu dung nam 2023.
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nam gift. Piéu nay ciing duoc phap luat thita nhan, theo d6 nguyén tac bao mat thong tin khach
hang cting dugc quy dinh cu thé tai Diéu 4 Nghi dinh 117/2018/ND-CP.

Bao mat thong tin ngroi st dung dich vu la trach nhiém ctia ngan hang, tuy nhién, trong
mét sd truong hop nhat dinh, ngan hang dugc phép cung cip théng tin khach hang cho ca
nhan, td chitc theo quy dinh tai Diéu 11 Nghi dinh 117/2018/ND-CP. Theo d6, “td chic khac, ca
nhén c6 quyén yéu cau to chtic tin dung; chi nhanh ngan hang nudc ngoai cung cip thong tin
khach hang duoc quy dinh cu thé tai by luat; luat, nghi quyét cia Qudc hoi; c6 chip thuan cua
khéch hang bang vin ban hogc bang hinh thtc khac theo théa thuan véi khach hang”s. Tai
Quyét dinh s6 810/QD-NHNN ngay 11/5/2021 phé duyét ké hoach chuyén déi s6 cua toan
nganh ngan hang dén nam 2025 va dinh huwdéng dén nam 2030. Trong d6, cdng tac bao dam an
ninh an toan va bao mat duoc hét stec chu trong. Khong chi yéu cau ngan hang nha nuwdc ma ca
cac to chtre tin dung phai hét stic quan tam vé dau tu va ¢d con s6 dinh luong, quy dinh cu thé
cho tdng cuong cdng tac an ninh, an toan va bao mat. Tai Chi thi s& 02/CT-NHNN ngay
13/01/2022 cia Thong ddc Ngan hang Nha nudce vé viéc ddy manh chuyén déi s6 va bao dam an
ninh, an toan théng tin trong hoat ddng ngan hang, yéu cau cac ngan hang “tang cuong céng
tac quan ly, theo doi, giam sat, thanh tra, kiém tra d€ phat hién, x ly theo thdm quyén cac vi
pham phap ludt trong hoat dong ngan hang dién t&t va cdng tdc dam bao an ninh, an toan tai

san, bao mat thong tin khach hang”.

Nhu vay, doi véi ngan hang, khi yéu cau khach hang cung cap cac thong tin dé€ phuc
vu cho hoat dong kinh doanh ctia minh thi ngan hang phai c¢6 nghia vu bao dam bi mat thong
tin khach hang ma ho c6 dwgct, dong thoi cac ngan hang cting c¢6 quyén tir chdi yéu cau cung
cdp thong tin clia bén tht ba nhdm dam bao loi ich ctia khach hang’. Thong tin khach hang
cua t6 chtre tin dung, chi nhanh ngan hang phai dwgc bao mat tuyét déi, trix cac truong hop
phép luat quy dinh dwoc phép cung cdp. Bao mat thong tin cua khach hang la trach nhiém cua
cac to chirc tin dung, cac chi nhanh ngan hang, cac co quan, t6 chirc nay khong duoc tu y tiét 10
thong tin khéch hang ra bén ngoai hay thuc hién bat ky hanh vi bat chinh nao nhu viéc truc loi,
str dung trai phép, mua bén, trao doi, tdng cho, stita chira, thay d6i hodc cong khai hoa thong tin
do.

4. Thuc trang van dé bao mat thong tin ngwoi tiéu dung dich vu ngan
hang ¢ Viét Nam hién nay

Thoi gian qua, viéc 16 lot dir liéu cd nhan da anh huong khong nho dén quyén riéng tu, la

co sO0 d€ van nan mua ban théng tin ca nhén, ltrva dao cong nghé cao dién ra tran lan va ngay

5Piéu 11, Nghi dinh 117/2018/ND-CP.
6 Diéu 94, Luét cac t6 chike tin dung nam 2010.
7 Diéu 13, 14, Luét cac t6 chike tin dung ndm 2010.
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cang nhttc nhoi. Do d6, viéc bao mat thong tin khach hang la yéu cau quan trong khéng chi doi
v6i cd nhan khach hang ma con la uy tin ctua cac ngan hang. Trong thoi gian qua, tac dong cua
cudc Cach mang cong nghiép 4.0 da thiac day cac dich vu ngan hang s6 phat trién manh mé,
phu hop v6i xu thé thanh toan ctia cac nudce trong khu vuc va trén thé gidi trong thoi dai s,
dap tng kip thoi nhu cau ctua nguoi tiéu dung dich vu ngan hang. Dong thoi véi xu thé phat
trién d6 la cac hanh vi khai thac thong tin khach hang cling ngay cang tinh vi hon, dan dén

nhitng hau qua khéng dang c6 trong hoat dong ngan hang.

Theo s6 liéu bao cdo cua Ngan hang Nha nudc Viét Nam, tinh dén cudi thang 6/2022, ¢6
gan 5,5 triéu tai khoan mo bang phuong thiec truc tuyén (eKYC) dang hoat dong, gan 8,9 triéu
thé mo bang eKYC dang luu hanh va khoang 123 triéu tai khoan thanh toans. Vi sy phét trién
ctia thwong mai dién t, thanh toan dién ti cling tang treong manh mé. Tuy nhién, cling ttt 4o,
ké gian loi dung 16i bat can hay nhe da ctia khach hang khi st dung tai khoan ngan hang va khi
giao dich trén moi truong dién tir d€ lra ddo. Theo ghi nhén tir cong canh bao an toan thong tin
Viét Nam (canhbao.khonggianmang.vn), ndm 2022 da ghi nhan hon 12.935 truong hop lita dao
truc tuyén, voi 2 loai hinh Itra dao chinh: Lira dao dé€ danh cép théng tin ca nhan (chiém 24,4%)
va ltra dao tai chinh (chiém 75,6%)°. Day la nhitng con s§ bdo dong vé tinh trang danh cip
thong tin nguwoi sit dung cac dich vu noéi chung, trong d6 c6 dich vu ngan hang. Chinh vi vay,
bao mat thong tin nguroi st dung dich vu ngan hang phai la nhiém vu theong xuyén va lién tuc
ctia nganh Ngan hang. Dac biét an toan thong tin, bao mat dit liéu khach hang luén duwoc cac
ngan hang quan tam. Day con trach nhiém cta cac ngan hang va to chic cung tng dich vu

trung gian thanh toan phai bao vé quyén loi hop phap cua khach hang khi str dung dich vu.

Theo s6 liéu tit B Cong an, “trong 2 nam 2019 va 2020, dit liéu c4 nhan mua ban trai
phép trén thi truong cho den 1én t6i gan 1.300 GB dit liéu, chira hang ty thong tin vé cac ca nhan
cua nhiéu t6 chirc, doanh nghiép trén ca nudc. Nhiing con s di liéu nguoi dung khong 16 ma
6 1€, chinh nhiing ngwoi la nan nhan ciing khong hé hay biét réng, thong tin ctia minh dang tro
thanh mot mén “hang héa” cho viéc thu loi bét chinh cta cac d6i twong” . Theo ghi nhan cua

téc gia Thu Hang (2023), “nam 2022, dién ra hon 12.935 truong hop lira dao truc tuyén, véi 2

8 Pham Ha (2022), “An toan, bdo mit thong tin tai khodn ciia khich hang — Nhiém vu quan trong ciia ngdn hang trong cung cip
dich vu”, truy cap tai:
https://www.sbv.gov.vn/webcenter/portal/vi/menu/sm/chitiet/inbaiviet?dDocName=SBV540815&_afrLoop=4345398177
1320023#%40%3F_afrLoop %3D43453981771320023%26centerWid th%3D100%2525%26dDocName%3DSBV540815%26lef
tWidth%3D0%2525%26pageTemplate%3D%252Foracle%252Fwebcenter%252Fsiteresources %252FscopedMD %252Fs8bb
a98ff_4cbb_40b8_beee_296c916a23ed %252FsiteTemplate%252Fgsreb7f299f_0d88_4514_a092_22e830e01a86%252F Templ
ate jspx%261ightWidth%3D0%2525%26showFooter%3Dfalse%26showHeader%3Dfalse%26_adf.ctrl-
state%3Dhb53ljwj8_183, ngay 11/11/2022.

9 Hoang Nam( 2023), “Nim 2022, ghi nhdn hon 12.935 trieong hop liea ddo triec tuyén”, truy cap tai:
https://thanhtra.com.vn/phap-luat/an-ninh-trat-tu/nam-2022-ghi-nhan-hon-12-935-truong-hop-lua-dao-truc-tuyen-
206377 .html, ngay 09/01/2023.

10 Trieong Vui (2023), “Khi di¢ liéu cd nhén trd thanh mén hang”, Bio Din tgc va Phit trién, truy cap tai:
https://baodantoc.vn/khi-du-lieu-ca-nhan-tro-thanh-mon-hang-1691835896342.htm, ngay 13/8/2023.
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loai hinh chinh 1a ltta ddo d& danh cap thong tin ca nhan va Itra dao tai chinh;... chi trong vai
ngay dau nam 2023, da c6 181 website Itta dao chiém doat thong tin nguwoi dung duwoc phét hién
va ngan chan”". Xu hudng tdn cong ltra dao hién nay la gia mao cac trang web ngan hang, vi
dién tir d€ lira nguoi dung dang nhap nham 14y trom thong tin. Nguyén nhan chinh dan dén
tinh trang nay ngay cang gia tdng la do nhan thttc cia mgt bd phan khéng nho nguoi dan trong
viéc bao vé thong tin ca nhan con thap. Bén canh dd, con cd nguyén nhan tir mot s6 nhan vién
ngan hang vi muc dich thu lgi da cho phép bén thit ba ti€p can phan mém lwu triv di liéu thong

tin ca nhan ctia khach hang.

Trong b&i canh d6, cac ngan hang da cht dong theo d&i va nam bat tinh hinh an ninh
mang trong nganh va la dau méi thuong xuyén ti€p nhan cac canh bao vé 16 hdng bao mat,
nguy co mat an toan cong nghé thong tin tix cac don vi, ddi tac va canh bao cac don vi trong
nganh kip thoi cap nhat cac 16 héng bao mat va sén sang cac bién phap dé€ phat hién, ngan chin
va xtt 1y kip thoi cac su c8 (néu cé phat sinh). Hang nam, ngan hang nha nuéc t8 chiic kiém tra
tuan thu cac quy dinh vé an toan bao mat tai cac t6 chiec tin dung, t6 chiic trung gian thanh toan
dé danh gid, phat hién va xt ly sém céc rui ro, sai pham cling nhw khuyén nghi, chan chinh kip
thoi nhitng ton tai han ché vé an ninh, bao mat tai cac td chitc tin dung. Pong thoi, ngan hang
nha nudc da trién khai cong tac tuyén truyén, nang cao nhan thitc cua khach hang trong viéc st
dung ngan hang dién t&, khuyén khich, hd tro nguoi dan trong viéc tiép can, sit dung hiéu qua
cac dich vu ngan hang tryc tuyén; gido duc tai chinh cho nguoi dan, véi cac chuong trinh nhu
“Tién khéo, tién khon”, “Tay hom chia khda”,... nham nang cao kién thitc, kj nang cho khach
hang trong stt dung dich vu ngan hang, giup giam thiéu rui ro, ddm bao an toan thong tin tai
khoan khach hang. Cac ngan hang thwong mai da phdi hop véi ngan hang nha nudc dé thuc
hién cac bién phap nh3m bao mat thong tin nguoi st dung dich vy, viéc dau tu cua cac ngan
hang thuong mai cho an toan thong tin chiém 15% dau tu cho cong nghé thong tin tng dung
cong nghé mdi (Al Big Data,...) hodc thué ngoai d€ giam sat an toan thong tin”'2. Cac ngan
hang da tich cuc tiép nhan y kién truc tiép tir khach hang nham hoan thién va nang cao chat

lwgong san pham, dich vu.

Bén canh d6, cong tac thanh tra, gidm sat ngan hang, mdc du da c6 nhiéu d6i méi va
chuyén bién tich cuc, nhung van con han ché trong viéc phat hién va xtt ly cac hanh vi tiéu cuc
va toi pham; nhiéu vu viéc phat sinh khong dwgc phat hién kip thoi. Trong thoi gian qua, viéc
thong tin khach hang bi 1o i, bi mat cap trd nén kha phd bién, c6 ca truong hop nhan vién ctia
cac ngan hang vi nhitng ly do khac nhau da khong thuc hién ding nghia vu bao maét thong tin

nguoi stt dung dich vu ngan hang ma phap luat da quy dinh. Chéng han, thong bao s8 duw tai

U Thu Hang (2023), “Ngin hang va trich nhi¢m bdo vé dit ligu cd nhin clia khich hang”, truy cap tai:
https://vov2.vov.vn/phap-luat/ngan-hang-va-trach-nhiem-bao-ve-du-lieu-ca-nhan-cua-khach-hang-43108.vov2, = ngay
01/7/2023.

12 Quynh Lé (2022), “Quan trj rui ro cac giao dich va thanh toan dién t&”, Tap chi Thj triecong Tai chinh tién té, truy cap tai:
https://thitruongtaichinhtiente.vn/quan-tri-rui-ro-cac-giao-dich-va-thanh-toan-dien-tu-42732.html, ngay 16/10/2022.
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khoan cta khach hang méac du khach hang khong thyc hién thu tuc yéu cau ngan hang kiém tra
s0 du tai khoan3; hodc cung cdp thong tin tai khoan cta khach hang (qua tong dai chdm soc
khach hang) khi chua xac thuc can than khach hang, tir d6 dan dén viéc nhiéu khach hang bi
mat tién trong tai khoan. Mot sd truong hgp, nhan vién ngan hang da khong tuan thu quy dinh
ndi bd cta cac ngan hang, truy cap vao mang luwu trit di liéu néi bd, sao chép thong tin khach
hang dé “duw phong” cho ban than (vi du du phong cho mot cong viéc maéi khi can dén dix liéu
ctia khéach hang)4, hoic 13y cap thong tin khach hang dé rit tién ctia khach hang?s, rao ban kiém
1oi hodc theo dat hang's. Trong mot s6 treong hop nhan vién ngan hang loi dung viéc truc tiép
theo doi, lién hé khach hang da sit dung céc thong tin ctia khach hang, rat tién caa khach hang
lam thiét hai dén 1oi ich cta khach hang, anh huong dén niém tin ctia khach hang véi cac ngan
hang. Dién hinh la vu 245 ty dong ctia ba Chu Thi Binh tai ngan hang Thuong mai C6 phan
Xuét Nhap Khau Viét Nam (Eximbank) bi chiém doat bat hop phép tir hé thong Corebank cua
Eximbank. Loi dung viéc truc ti€p theo doi, lién hé khach hang cing nhw phé duyét trén chimg
tir gidy va trén hé thong Corebank ctia Eximbank, 6ng Lé Nguyén Hung, nguyén Phé Giam ddc
Eximbank chi nhanh thanh phd H6 Chi Minh da lap gidy uy quyén gia mao viéc khach hang uy
quyeén rut tién da rat hon 245 ty dong ctia khach hang. Vu an nay da duoc dua ra xét xtr. Ngay
23/11/2019, Toa an Nhan dan thanh phd H6 Chi Minh tuyén an d6i véi 6 bi cdo nguyén la nhan
vién Eximbank vé hanh vi “thiéu trdch nhiém gay thiét hai dén tai san cia Nha nuwdc, co quan,
t0 chitc, doanh nghiép” gay thiét hai 264 ty dong cho ngan hang nay. Hanh vi ctia Lé Nguyén
Hung da pham t6i ltra dao chiém doat tai san'’. Cling c6 nhiéu truong hop do y thitc cua khach
hang chua cao nén van con khong it nguoi chia sé qua nhiéu thong tin c4 nhan 1én mang xa hoi.
bay 1a nguyén nhan khién tinh trang ltra dao trong thoi ky cong nghé hién dai dién bién phttc

tap. Hodc nhiéu khach hang qua tin vao nhan vién ngan hang, khong tuan thu day du, dung

3 Hong Dung (2015), Bdo mdt thong tin khich hang: 16 héng tir ngin hang, truy cAp tai:
https://www.tinnhanhchungkhoan.vn/bao-mat-thong-tin-khach-hang-lo-hong-tu-ngan-hang-post123621.html, cap nhat
ngay 10/11/2015.

14 Viét Dang (2013), Mgt nhin vién ngdn hang Techcombank bdn thong tin khich VIP giri tién, truy cap tai:
https://cafebiz.vn/phap-luat/mot-nhan-vien-ngan-hang-techcombank-ban-thong-tin-khach-vip-gui-tien-
2013012206035828.chn, cap nhat ngay 22/01/2013. Qud trinh diéu tra xac dinh, tir thang 6/2011, Hwong nhiéu lan muon
tai khoan ctia dong nghiép truy cdp vao mang luu trir dit liéu ndi bd, sao chép thong tin khach hang va copy vao mdy
tinh c4 nhan tai noi lam viéc. Muc dich ctia Huong la sau nay néu chuyén viéc thi sé st dung d€ thu hut khéch gui tién
vé ngin hang moi va sé rao ban kiém 10i. Khoang cudi thang 7/2012, Huong gui thu chao ban danh séch nay trén
Internet. Ngay 25/7/2012, Huong thu 10 triéu dong khi giao danh sach 1.000 khach hang ¢ khu viee Ha Noi ¢6 s du tai
khoan ttr 500 triéu dong trd 1én cho mot nguodi & ngén hang khéc.

15 Bli Trang, D& Mén (2019), Nhin vién ngdn hang tudn thong tin khich hang: Rii ro hign hitu, truy cap tai:
https://tinnhanhchungkhoan.vn/phapluat/nhan-vien-ngan-hang-tuon-thong-tin-khach-hang-rui-ro-hien-huu-
254672.html, truy cap 14/01/2019.

16 Nguyén Viét Th& (2016), Nghién ctru dé xudt cac giai phap bao mat thong tin cho hé thdng ngan hang, Baking Viét
Nam, Ky yéu Hpi thio D6i mdi va sing tao — Nhitng nhin t6"then chdt ndng cao hidu qud hoat djng va lgi thé’canh tranh ciia hé
thong ngin hang Viét Nam trong béi canh héi nhdp, Tr. 135.

7 Tuyét Mai (2018), Xét xir 6 nhdn vién Eximbank trong vu 245 t dong cua khich “boc hoi”, truy cap tai:
https://tuoitre.vn/xet-xu-6-nhan-vien-eximbank-trong-vu-245-ti-dong-cua-khach-boc-hoi-20181122124430614.htm, ~ cap
nhat ngay 22/11/2018.



Vin Pham Kim Xuyén Tap 134, S6 6C, 2025

quy trinh giao dich véi ngan hang, tao diéu kién dé ké gian lgi dung va dan dén tinh trang mat
tién. Nhu vu khach hang mat 245 ty dong tai Eximbank!s.

Co thé thdy, tinh chat, mic d6 va nhitng hanh vi vi pham c¢6 thé khac nhau, song cac
hanh vi dé déu thé hién su viéc khong thuc hién ding nghia vu bao mat thong tin khach hang
do phép luat quy dinh, khong tuan tha cac quy dinh cta phéap luat ciing nhu quy ché quan ly
ndi bd ctia cac ngan hang, can phai cé nhiing giai phap khac phuc. Chinh vi vay, nang cao trach
nhiém cua ngan hang trong viéc bao mat thong tin nguoi st dung dich vu ngan hang la rat can

thiét hién nay.

5. Mot sd giai phap nang cao trach nhiém ctia ngin hang vé bao mat thong
tin nguoi tiéu dung dich vu ngan hang ¢ Viét Nam

Trong thoi gian tdi, d€ nang cao trach nhiém ctia cac ngan hang trong bao mat thong tin

nguoi st dung dich vy, can tap trung vao cac giai phap sau day:

- Day manh cong tac tuyén truyén, khuyén cdo va huéng dan dé khach hang nhan biét
cac hinh thttc ltra dao qua kénh ngan hang, nhan thitc day du, cdn ké cac quy trinh nghiép vy,
céc rui ro trong thanh toan dién tir. Bén canh d6, pho cép tai chinh toan dién dén tat ca nguoi
dan, pho6 cap chuyén doi s dén moi nguoi dan la mét van dé hét stic quan trong. Cac ngan
hang nén cht dong hon nita trong viéc canh bao cac thi doan ctia cac d6i twong lira dao bang
cac hinh thtc dan théng bao 6 cac tru sd, cac chi nhanh, phong giao dich,... d€ moi nguoi dan

duoc biét va tranh dwgc nhitng rui ro mat thong tin, mat tién.

- Tiép tuc xay dung va hoan thién phap luat vé bao mat thong tin nguoi st dung dich vu
ngan hang, tham khao kinh nghiém ctia mét s6 qudc gia c¢6 nhiing quy dinh vé van dé nay, tir
d6 xay dung khuon khd phap ly bao mat thong tin nguoi sit dung dich vu ngan hang. Tiép tuc
ra soat cac quy dinh hién hanh vé phéap luat bao mat thong tin ctia khach hang, qua d6 stra déi
nhitng quy dinh con chong chéo hodc khong con phu hop dé hoan thién cac quy dinh phap luat
vé bao mat thong tin nguoi st dung dich vu ngan hang cho dong bd, nhat quan voi cac van ban
quy pham phap luat khéc c6 lién quan. Dong thoi, ra soat, bd sung cac ché tai nham xt 1y cac

hanh vi vi pham nghia vu bao mat cac thong tin khach hang khéc ctia khach hang.

- Ra soat cac quy dinh ctia phap luét trach nhiém bao mat thong tin nguoi st dung dich
vu ngan hang nhu: Nghi dinh 117/2018/ND-CP “vé viéc gitt bi méat, cung cap thong tin khach
hang cua t6 chiic tin dung, chi nhanh ngan hang nudc ngoai” dé€ tiép tuc hoan thién cac quy

dinh ctia phap luat. DAy manh cong tac nghién ctru ly luan, thuc tién thuc thi phap luat vé bao

18 Cudng Ngb (2018), Vu khdch hang mét 245 ty dong tai Eximbank: Co thé’khéi kién ngdn hang € doi quyén lgi, truy cap tai:
https://laodong.vn/phap-luat/vu-khach-hang-mat-245-ty-dong-tai-eximbank-co-the-khoi-kien-ngan-hang-de-doi-quyen-
10i-592653.1do, cap nhat ngay 23/02/2018.
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mat thong tin nguoi st dung dich vu ngén hang; tham khao kinh nghiém cua mot s& qudc gia
c6 nhitng quy dinh vé van dé nay, tit d6 xay dung khuén khd phép ly vé bao mat thong tin
nguoi stt dung dich vu ngan hang ¢ Viét Nam hién nay.

- Céac ngan hang phai dam bao an toan cho cac hé thong cong nghé théng tin cung cip
dich vu ngan hang la nhiém vu theong xuyén va lién tuc cua nganh Ngan hang. Pdc biét an
toan thong tin, bao mat dit liéu khach hang luén duwgc cac ngan hang quan tam. Tang cuong
cOng tac truyén théng vé nhing san pham, dich vu ddi mdi, an toan, tién ich; nang cao nhan
thitc khach hang treedce rai ro an ninh mang, hoat ddng gian lan, lita dao trén khong gian mang;
huéng dan khach hang vé cac kién thiic, kj nang sit dung dich vu ngan hang an toan, hop ly va
giai dap kip thoi cac thiac mac, khiéu nai ctia khach hang; cht dong 4p dung cac hinh thic
khuyén nghi, canh bao kip thoi, hiéu qua t6i khach hang vé cac phuwong thirc, thut doan gian lan,

Itra ddo ctia t¢i pham cong nghé cao.

- Ngan hang nha nuwdéc can thuong xuyén ban hanh cic van ban huéng dan, don ddc,
nhic nhé cac t6 chiic cung tng dich vu thanh toan (bao gom t8 chiic tin dung, t& chitc trung
gian thanh toan) phai taing cuong cong tac bao mat, lién tuc chan chinh cac hién twong lira dao,
gian lan thong qua st dung cac dich vu thanh toan; phdi hop chat ché v6i B Cong an va cac co
quan c6 thdm quyén dé kip thoi ra soat, phat hién ndm bat cac hinh thtic lira dao, gian lan. Tiép
tuc ra soat va ban hanh cac chinh sach day manh ting dung chix ky s6 va cac giai phép xac thue

manh trong cac loai hinh dich vu dién tt.

- bay manh t¢ng dung cdng nghé dé€ phat trién san pham, dich vu ngan hang sd phuc vu
nguoi dan di d6i véi dam bao an ninh an toan hoat ddng ngan hang, cac giao dich ngan hang
s0, thanh toan sd. Dong thoi, phoi hop chat ché véi cac don vi thudc B Cong an va cac co quan
lién quan trong nghién ctru, trién khai cadc phwong an két ndi, chia sé, khai thac thong tin, d@r
ligu tr Co s dix liéu Céan cude cong dan, thong tin trén Can cudc cong dan gan chip &€ phuc vu
viéc dinh danh, xdc minh chinh xac thong tin nhan biét khach hang.

- Tang cuong cac hoat dong kiém soat ndi bd nham bao dam bi mat thong tin nguoi st
dung dich vu ngan hang. Cac ngan hang can xac dinh cac chinh sach va thu tuc kiém soat ¢
duoc tuan thu dung va day du cac quy dinh cta phap luat vé bao mat thong tin ciing nhw quy
chéndi bd ctia ngan hang vé hé thong kiém soat ndi bd. Thiét 1ap hé thong kiém soat ndi bd cua
ngan hang vtra td chitc theo co cau t6 chirc quan ly (kiém soét theo tirng bd phan va ca nhan) va

vira thiét 1ap theo quy trinh nghiép vu.

- Nang cao nhén thitc ctia can b, nhan vién ngan hang trong viéc thuc thi phap luat vé
bao dam bi mat thong tin nguoi sit dung dich vu. Tang cuong tuyén truyén d6i voi khach hang
trong viéc nang cao y thttc va trach nhiém trong viéc bao mat thong tin cua chinh minh. Canh
bao khach hang can cin trong trong viéc cung cap thong tin ca nhéan trén cac phuong tién thong

tin dai chuing, khi giao dich qua mang. Cac ndi dung canh bao can dugc thong tin thueong xuyén
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cho khach hang thong qua tin nhin, email, truede khi thuc hién cac giao dich tai cac may ATM.

- Mbi khach hang st dung dich vu ngan hang phai ludn néu cao tinh than canh giac,
tranh cung cdp nhitng thong tin c4 nhan tran lan trén mang xa hdi, tranh truy cap vao nhitng
duong link gia mao, cac trang web c6 yéu cau dién thong tin ca nhén, chi cung cap cac thong tin
ca nhan cho cac t6 chtee tin cdy va thuc su can, voi nhitng muc dich va nhitng cam két bao mat

thong tin 1o rang.

6. Kétluan

C6 thé thay, dén nay khuon kho phép luat vé bao mat thong tin nguoi sit dung dich vu
ngan hang khong nging dwoc cting ¢d va diéu chinh phit hop véi thuc tién phat trién caa hoat
dong ngan hang va sy phat trién nén kinh t&€ cua dat nuwdec. Hé thong phép luat vé bao mat
thong tin khach hang ctia cac ngan hang da tao 1lap duoc hanh lang phép ly cho cac chu thé
tham gia hoat dong ngén hang thuc hién cac quyén va nghia vu bao mat théng tin nguoi s
dung dich vu. Trong thoi gian qua, van dé bao mat thong tin nguwoi sit dung dich vu ngan hang
da dat duwoc mot s6 thanh tuwu, tuy nhién van con ton tai nhitng han ché€ nhat dinh. Do d6, tiép
tuc nghién ctru va dé xuat mot s6 giai phap nang cao trach nhiém ctia ngan hang trong viéc bao

mat thong tin nguoi st dung dich vu la yéu cau can thiét hién nay.
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